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Potencjalne korzysci

| zastrzezenia dotyczgce
stosowania aplikacji
Sledzenia chorych na
COVID-19 i 0séb majacych
z nimi kontakt'

1. Zagrozenie zakazenia sie wirusem SARS-CoV-2

Pod koniec maja 2020 r. spotecznos$¢ catego S$wiata
dysponuje nadal ograniczong wiedzg dotyczaca
faktycznego i potencjalnego zagrozenia szerzenia sie
wirusa SARS-CoV-2. Wiadomo, Ze choroba COVID-19
ujawnia sie jedynie u czeSci oséb zakazonych, natomiast
u wiekszos$ci nie wystepujg zadne objawy lub przebieg jest
tagodny. Bioragc pod uwage, ze pierwsze zakazenia
stwierdzono dopiero pod koniec 2019 r. w Chinach, jest
jeszcze za wczesnie, aby madc oceniad, czy u tych oséb lub
chocby czesci z nich, wystgpia stany patologiczne, ktore
bedzie mozna powigzac¢ z wcze$niejszym bezobjawowym
przejSciem zakazenia SARS-CoV-2. W typowych
przypadkach zachorowan na COVID-19 objawy wystepujq
Srednio po 5 dniach, a w ponad 95% ujawniajg sie
w terminie do czternastu dni od zakazenia. Osoba
zakazona wirusem SARS-CoV-2 zaczyna zarazac na 1-2
dni przed wystgpieniem objawéw, a wykazuje
,Najwyzsza zdolnos¢” do zarazania innych oséb tuz
przed i wpierwszych dniach choroby. Oznacza to,
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ze zakazony czesto stanowi najwieksze zagrozenie dla
otoczenia zanim sam poczuje objawy choroby i w sposéb
Swiadomy podejmie kontakt z opieka medyczng oraz
powstrzyma sie od kontaktéw z innymi osobami (auto-
izolacja). Na podstawie analizy danych z poczatkowej
fazy epidemii w Wuhan stwierdzono, ze zrédtem nawet
44% zakazen byla osoba w fazie przed wystgpieniem
objawow.

Wystepowanie zagrozenia zakazania innych oséb przez
osobe nieSwiadomg zakazenia koronawirusem SARS-
CoV-2 stanowi jeden z podstawowych problemow walki
z epidemia COVID-19.

Nie mozna jednoznacznie stwierdzi¢, jak wysokie jest
ryzyko  (okreSlone  przez  prawdopodobienistwo
wystapienia badanego zjawiska) zakazenia osob ze
stycznoSci z zakazonym. Dotychczasowe obserwacje
wréznych krajach pozwalajg stwierdzi¢, ze zakazenie
wystepuje u od 20% do 70% 0s6b prowadzacych wspolne
gospodarstwo domowe z osobg zakazong. W ogniskach
zakazen wystepujacych w  okreSlonych  mikro-
Srodowiskach, np. w domach opieki spotecznej lub
w zakladach pracy, np. w kopalni glebinowej, nie
stwierdza sie zjawiska przeniesienia koronawirusa
na wszystkie osoby. Ryzyko =zakezenia w takich
mikrosrodowiskach jest jednak bardzo wysokie.

2. Ochrona przed rozprzestrzenianiem  sie
koronawirusa SARS-CoV-2

Skuteczna ochrona przed rozprzestrzenianiem sie
koronawirusa SARS-CoV-2 polega na tym, aby
odizolowa¢ osoby, ktore zakazajq innych, cho¢ jeszcze
same o tym nie wiedzg, bo nie wystepujg u nich objawy
choroby badz tez zbagatelizowaly zauwazone objawy.

Jednym z rozwigzan, ktére moglyby zostac zastosowane,
bytoby permanentne testowanie catej populacji —
na poczatku pandemii zgtaszany byt postulat: ,,testowac,
testowaé, testowac”. Realizacja tego postulatu w jego



radykalnej wersji zostata odrzucona przez witadze
publiczne wszystkich krajow, natomiast
w poszczeg6lnych krajach europejskich i na innych
kontynentach wystapit zréznicowany poziom
powszechno$ci testéw, ktore stuzg wykryciu oséb
zakazonych koronawirusem SARS-CoV-2.

Jesli nie jest stosowana procedura biezacego
identyfikowania os6b zakazonych, to rozwazane jest
zastosowanie procedury ustalania ex post, z kim
w przesztoSci miata bezposredni kontakt osoba, ktora
rozpoznano jako zakazong. Majgc takie informacje,
mozliwe staje sie zidentyfikowanie kregu o0séb
potencjalnie zakazonych i szybkie ostrzezenie ich, aby,
po pierwsze, podjety kroki niezbedne dla ustalenia przez
nie, czy zostaly faktycznie zakazone, a po drugie, aby
powstrzymatly sie od kontaktéw z innymi osobami na tak
dtugo, az zostanie wykluczone, ze sg zakazone i moga
zakazac kolejne osoby.

W celu osiggniecia pozadanych informacji o osobach
zakazonych koronawirusem SARS-CoV-2, konieczne jest
rejestrowanie = danych o  wszystkich  osobach
przebywajacych na danym terytorium (np. w wybranym
kraju lub w obrebie grupy krajow, np. tworzgacych strefe
Schengen), kto z kim wszedt w kontakt bezposredni
potencjalnie umozliwiajacy zakazenie. Po wykryciu
zakazenia u danej osoby (co moze nastgpi¢, gdy
rozpoznane zostang objawy choroby COVID-19 lub
zostanie przeprowadzony test, ktdry przyniesie wynik
pozytywny), bytoby wowczas mozliwe zidentyfikowanie
wszystkich osob, ktore zakazony koronawirusem SARS-
CoV-2 mogt zakazi¢ w okresie bezobjawowym.
W kolejnym kroku zidentyfikowane osoby najpierw
zostalyby skierowane na kwarantanne, a nastepnie
przetestowane. W uzasadnionych okolicznosciach takie
osoby takze =zostalyby odizolowane. Dzigki takim
dziataniom, liczba 0séb zakazanych przezjedna osobe juz
wczeSniej zakazong, ulegataby ograniczeniu. Metoda
rejestrowania kontaktéw bezposrednich miedzy osobami
moze by¢ aplikacja zainstalowana na smartfonie. W wielu



krajach podjeto prace nad przygotowaniem i wdrozeniem
takiej aplikacji. W Polsce jest to aplikacja, ktorej nadano
nazwe ProtecGO. Zestawienie aplikacji
przygotowywanych w wybranych krajach znajduje sie
w zatgczniku (stan w maju 2020 r.). Niezaleznie od prac
prowadzonych w poszczegoélnych krajach podjeta zostata
wspotpraca miedzy Google (operatorem
najpopularniejszego na Swiecie systemu operacyjnego
dla smartfonéw — Android) oraz Apple (operatorem
systemu operacyjnego dla iPhonéw - i0S), ktorej
efektem ma by¢ utatwienie instalowania takich aplikacji
oraz zaproponowanie wlasnej aplikacji o zasiegu
globalnym.

3. Mozliwe modelowe strategie reakcji na pandemie
COoVID-19

Pierwsze doswiadczenia wskazywaty, ze ciezki przebieg
choroby COVID-19, polegajacy na wystgpieniu stanow
zagrozenia zycia lub stanéw wymagajacych udzielania
pomocy chorym w zamknietych zakladach opieki
(szpitalach) wyposazonych w odpowiednie urzgdzenia
techniczne, najczesciej wystepuje u oséb w wieku
starszym (60+ lat) oraz w grupach podwyzszonego
ryzyka (wsrdd przewlekle chorych). Koncepcja, aby
zapewni¢ szczegblng ochrone wskazanym grupom
spotecznym, jest obcigzona dwiema wadami.
Po pierwsze, trudno zapewni¢ skuteczng blokade
w dostepie do tych oséb w okresie kilkunastu miesiecy,
zwlaszcza ze osoby w tej grupie z reguty wymagajq stalej
opieki medycznej z powodu choréb niezwigzanych
z COVID-19. Po drugie, nalezy chroni¢ zdrowie kazdej
osoby, gdyz nie sposéb a priori przewidzie¢ przebiegu
choroby w indywidualnym przypadku zakazenia
koronawirusem SARS-CoV-2.

Jesli celem polityki spotecznej prowadzonej przez wtadze
publiczng jest zapobieganie rozprzestrzeniania sie
chordb zakaznych, to nalezy dazy¢ do dwdoch stanow:



— zatrzymania lancucha rozprzestrzeniania sie
koronawirusa SARS-CoV-2,

—~ wytworzenia wsrdod catej spotecznosci odpornosci
na chorobe COVID-19.

Walka z koronawirusem SARS-CoV-2 moze byé
prowadzona z wykorzystaniem doswiadczenia, ktére
zostato zgromadzone w dalszej i blizszej przesztosci przy
zwalczaniu innych choréb zakaznych. W przypadku
choréb, dla ktérych globalna spotecznosé¢ nie dysponuje
szczepionky, mozna ograniczy¢ szerzenie si¢ patogenu
poprzez przeciecie jego drég szerzenia lub eliminacje
zrodta. Jesli zrédiem jest cztowiek, to za eliminacje zrédta
uznaje sie rowniez rozpoznanie i leczenie zakazenia
(strategia ,,testujilecz”). Takie postepowanie pozwala na
kontrole epidemii ludzkiego wirusa uposledzenia
odpornosci (HIV) i wirusa zapalenia watroby typu C
(HCV). W przypadku koronawirusa SARS-CoV-2 do
zakazenia moze doj$¢ na drodze:

— kropelkowej, gdy osoba niezakazona przebywajac
w bliskiej odlegtosci od osoby chorej wprowadzi do
swojego organizmu (przez usta, nos, o0czy)
zawierajacq wirusa kropelke wydzieliny z ust lub nosa,
ktéra pochodzi od osoby zakazonej. Uwaza sie, ze jest
to gtéwna droga szerzenia si¢ wirusa;

— poprzez przedmioty, skazone powierzchnie, na
ktorych osiadty kropelki wydalane przez osobe chora
lub ktére zostaly skazone posrednio przez dotyk.
Wykazano dos¢ dluga przezywalnos$¢é wirusa na nie
dezynfekowanych powierzchniach;

— powietrznej, gdy osoba niezakazona wprowadzi do
swojego organizmu (przez usta i nos) powietrze,
w ktérym unosi sie wirus — wystepuje to w sytuacji,
w ktdrej osoba zakazona w wyniku fizycznego wysitku
lub procedur medycznych ze swojego uktadu
oddechowego wydala do otoczenia aerozol
Zawierajgcy wirusa.



Mozna sobie wyobrazic, sytuacje, ze spozniony pasazer
(nieswiadomie zakazony koronawirusem SARS-CoV-2)
biegnie obcigzony bagazem po peronie i wsiada do wa-
gonu kolejowego, gdzie zmeczony szybko oddycha wy-
dzielajac aerozol zawierajacy zarazki. Zakazeniem moga
byc¢ zagrozone wszystkie osoby, ktore podrozuja w tym
wagonie, zwiaszcza w bezposredniej bliskosci z chorym,
a takze inne osoby, jesli wirus znajdujacy sie pierwotnie
w aerozolu osigdzie na przedmiotach stanowigcych ba-
gaz ktoregokolwiek z tych podroznych oraz na urzadze-
niach stanowigcych wyposazenie wagonu.

Swiadomo$¢ wystepowania zagrozenia zarazania innych
0sOb przez osobe zakazona koronawirusem SARS-CoV-2
uzasadniata i nadal uzasadnia ograniczenie mobilnos$ci
ludnosci, aby zredukowa¢ kontakty bezposrednie. Ponadto
tym, ktdrzy przebywajq w przestrzeni publicznej, zaleca sie
zachowanie dystansu (>2 m) w celu ograniczenia
mozliwo$ci zakazenia drogg kropelkowa.

Znajomos¢ przebiegu procedury prac nad przygotowaniem
szczepionki na wykrytg chorobe zakazng wskazuje, ze
wytworzenie odpornosci zbiorowiskowej w spoteczenstwie
dzieki upowszechnieniu takiej szczepionki wymaga prac
trwajacych wiele miesiecy, o ile w ogoble jest mozliwe.
Wedlug Swiatowej Organizacji Zdrowia obecnie 10
potencjalnych produktéw jest we wczesnych fazach badan
klinicznych, a 114 w fazie badan przedklinicznych. Oznacza
to, ze jesli ktorys z tych produktow okaze sie wystarczajaco
skuteczny, szczepionka bedzie najwczesniej dostepna
w polowie 2021r. Nie jest tez jasne, w jakim stopniu
produkcja tej ewentualnej szczepionki bedzie w stanie
pokry¢ ogdlnoswiatowe zapotrzebowanie. Oznacza to, ze
przed ewentualnym uodpornieniem spoteczenstwa
poprzez szczepienie konieczne jest podejmowanie krokéw,
ktore zapewnialyby ograniczenie liczby zakazen SARS-
CoV-2 itym samym liczby chorych na COVID-19.
W konsekwencji takie dziatanie bedzie prowadzi¢ do
obnizenia liczby zmartych w wyniku zachorowania na te
chorobe i uniemozliwi lawinowe narastanie liczby chorych.



Skoro perspektywa udostepnienia skutecznej szczepionki
przeciwko chorobie COVID-19 jest odlegta w czasie, a by¢
moze w ogole nierealna, to pozostaja dwie strategie
postepowania wobec pandemii tej choroby:

o biernego lub guasibiernego zachowania spoteczenstwa,
czyli pozwolenie na naturalne rozprzestrzenianie si¢
koronawirusa SARS-CoV-2, przechodzenie objawowe
lub bezobjawowe choroby COVID-19 przez szerokie
grupy spoleczne i ta droga nabywanie przez cala
populacje tzw. odpornoSci zbiorowiskowej — tzw.
,metoda biatoruska”,

» mozliwie maksymalnego ograniczania ryzyka zakazenia
koronawirusem SARS-CoV-2, co mozna osiggaé w
pierwszej fazie przez bardzo restrykcyjne ograniczenie
kontaktow bezposrednich miedzy czlonkami catego
spoteczenstwa (tzw. lockdown), a w drugiej fazie przez
konsekwentne izolowanie zZycia publicznego os6b
zakazonych oraz oséb, ktére mialy kontakt z osobami
zakazonymi, czyli rzeczywistych lub potencjalnych
nosicieli koronawirusa — tzw. ,,metoda chinska”.

Skutecznos¢ i efektywnos¢ ,,metody biatoruskiej” nie moze
by¢ oceniona, jak dilugo wystepuje zjawisko pandemii
COVID-19. Analiza ex postbedzie zatem przeprowadzonaw
dalekiej przysztosci, wydaje sie, ze nie wczes$niej niz w2022
r. Wazny element tej analizy bedzie dotyczyt przebiegu
pandemii w Ameryce Potudniowej, gdzie wg obecnie
dostepnych informacji, ktore nie pozwalaja na zbudowanie
kompleksowego obrazu, liczba zakazenn SARS-CoV-2
bardzo szybko wzrasta, adoniesienia o liczbie ofiar
Smiertelnych sg alarmujace.

Skutecznos$¢ ,,metody chinskiej” pierwotnie byta oceniana
w mediach jako wzorcowa. Trzeba uwzgledni¢ fakt, ze
pelna wiedza o faktycznym przebiegu pandemii COVID-19
w Chinskiej Republice Ludowej jest dostepna jedynie
nielicznej elicie wladzy Komunistycznej Partii Chin.
Trudno sie wypowiadac o efektywnosci tej metody, gdyz nie
sg jeszcze znane skutki wdrozenia tej metody. Analiza w
tym zakresie — podobnie do analizy ,,metody biatoruskie;j”



— bedzie mozliwa ex post, czyli takze nie wczesniej niz w
2022T.

Ocena skutecznos$ci ,,metody chinskiej” by¢ moze juz
wkrotce bedzie wymagata weryfikacji. Informacje, ktére
dotycza sytuacji w prowincjach Jilin oraz Heilongjiang
(napoéinocy Chin) w maju 2020 r. wskazujg, ze
zaobserwowano zmutowane koronawirusy. Wzrastajaca
liczba zakazonych i odmienne niz wczes$niej stwierdzone w
prowincji Wuhan objawy, budza podejrzenia, ze okres
ujawniania sie choroby wywotanej zmutowanym
koronawirusem moze by¢ znacznie dtuzszy niz kilka dni,
jak obserwowano to do tej pory. Jesli jest to stan faktyczny,
to ustalanie tancucha oséb wzajemnie sie zakazajacych
moze by¢ znacznie trudniejsze niz do tej pory
przyjmowano. Im diluzszy bedzie okres braku objawow
choroby COVID-19 u 0s6b zakazonych, tym bardziej bedzie
wzrasta¢ liczba kontaktéw bezposrednich z innymi
osobami zanim podjeta zostanie dziatanie prowadzace od
odizolowania wszystkich 0s6b zakazonych.

Zasadne jest rozwazenie jeszcze jednego scenariusza,
w ktorym konieczna bedzie reakcja na powracajgce fale
szybkiego wzrastania liczby zakazen w spoteczno$ciach
regionalnych po zniesieniu ograniczen mobilnosci. Istnieje
perspektywa wywotania cyklicznego Znoszenia
i ponownego wprowadzania takich ograniczen jako reakcji
na dynamike stanu pandemii COVID-19. To bytaby
praktyka, ktéra moze doprowadzi¢ do gtebokich zaburzen
spotecznych i gospodarczych. Z tego powodu zastosowanie
aplikacji §ledzenia chorych na COVID-19 miatoby te zalete,
ze mogtoby przeciwdziata¢ powstawaniu kolejnych cykli
wprowadzania ograniczen mobilnosci.

4. Specyfika ,,metody chinskiej”

Koronawirus SARS-CoV-2 pojawit sie w Chinskiej
Republice Ludowej pod koniec 2019 r., tj. pod koniec
czwartej dekady trwania glebokich zmian spoteczno-
gospodarczych w tym kraju. Chiny kontynentalne z kraju
biednego i zacofanego przeksztalcity sie w bardzo silnego



gracza na rynku globalnym oraz w kraj, ktéry aspiruje do
przejecia (od USA) swiatowego przywodztwa w rozwoju
technologii. W trakcie trwajacych w drugiej potowie maja
2020 r. obrad Ogoélnochinskiego Zgromadzenia
Przedstawicieli Ludowych omawiany byt program rozwoju
technologicznego, ktorego elementem jest
upowszechnienie technologii telekomunikacyjnej 5G
wcalym kraju. Docelowe stworzenie infrastruktury
technicznej tej generacji, umozliwi powstanie warunkéw
dla wielosystemowego $ledzenia (przy wykorzystaniu
rejestracji obrazu, gtosu, monitorowania transferu danych
miedzy mobilnymi urzadzeniami, np. smartfonami)
kazdego mieszkanca i przybysza w dowolnym miejscu
w obrebie zurbanizowanej przestrzeni, a takze w duzej
czeSci pozostatego terytorium, np. przy wykorzystaniu
dronéw. Poza Chinami s3 dostepne jedynie takie
wypowiedzi ludnos$ci tego kraju, w ktérych zawarta jest
pozytywna ocena dziatania wtadzy publicznej i jej staran,
aby w calym kraju zapewniony byl tad spoteczny.
W Hongkongu od wielu miesiecy trwa natomiast protest
spoteczny, ktorego przyczyna jest brak zgody
na ograniczenie wolnosci mieszkancéw bytej kolonii
brytyjskiej, a obecnie Specjalnego Regionu
Administracyjnego ChRL. Wyrazana jest obawa, ze zamiast
obowigzujacej =zasady ,jeden kraj, dwa systemy”,
wprowadzone zostang w tym mieScie takie same reguty
dominacji wtadzy nad jednostky, ktéra wystepuje od lat
w Chinach Kontynentalnych i jest tam coraz bardziej
rozbudowywana. Jednym z narzedzi kontroli kazdej osoby
jest system kredytu spotecznego (Social Credit System),
okre§lany zamiennie jako system zaufania spotecznego.
W trakcie dziatan podjetych w okresie pandemii COVID-19
wtadze ChRL oficjalnie potwierdzity, ze ,,wiedzg doktadnie,
ktory z zakazonych obywateli podrézowat
w zdefiniowanych: relacji i czasie, a takze kto z t3g osobg
przebywat w tym samym przedziale wagonu kolejowego”.
System S$ledzenia mieszkancéw Chin przez wiadze
publiczne dziatajace pod kontrolg aparatu Chinskiej Partii
Komunistycznej oceniany jest w Europie jednoznacznie:
,,Orwell 4.0”.



Skutecznos¢ systemu kontroli obywateli w ChRL zostata
osiggnieta dzieki zastosowaniu réznorodnych technologii
cyfrowych i telekomunikacyjnych, w tym rozwigzan tzw.
waskiej  sztucznej inteligencji (narrow  artificial
intelligence). Jednym z nich jest technologia
rozpoznawania kazdej twarzy i przypisywanie do niej
W quasi czasie rzeczywistym danych, ktore wiadza juz
zgromadzita o kazdym z mieszkancow. W okresie pandemii
COVID-19 wzbogacenie rozwigzan, ktore juz sg stosowane,
o aplikacje $ledzenia chorych oraz ustalania, kto
w minionych dniach miat bezposredni kontakt z jednym
znich, a przez to mdgt zosta¢ zakazony koronawirusem
SARS-CoV-2, nalezy traktowac¢ jako element wzbogacajacy
system, a nie jako podstawowy element takiej formy
ograniczania ryzyka rozszerzania sie pandemii.

Nie ma publicznie dostepnej wiedzy, w ktérych krajach
na $wiecie s stosowane zaawansowane technologie
cyfrowe, wykorzystywane przez wtadze publiczne, w tym
stuzby specjalne, do $ledzenia zaréwno swoich obywateli,
jak i obcokrajowcow. Ukrywanie wiedzy na ten temat jest
Swiadomg postawg witadz w wielu krajach, w ktérych
formalnie deklarowana jest transparentnos¢
funkcjonowania catego aparatu administracyjnego
panstwa, a spoteczenstwa w tych krajach same o sobie
uwazaja, ze funkcjonuja zgodnie z zasadami demokracji
i poszanowania prywatnosci jednostki. Brak takiej wiedzy
nie upowaznia jednak do stwierdzenia, ze takie
rozwigzania nie s3 stosowane. Nie wiadomo zatem,
w jakich sytuacjach sg pozyskiwane dane oraz kiedy i na
jakiej podstawie budowana i wykorzystywana jest wiedza
o zachowaniu poszczeg6lnych osob oraz grup spotecznych.

5. Model demokratyczny i dopuszczalny zakres
zastosowania aplikacji typu ,,ProteGo”

W wielu krajach Europy i innych kontynentéw od marca
2020 r. poszukiwane s3 rozwigzania technologiczne oraz
dyskutowane s3 zasady wspotzycia spotecznego, a takze
ksztaltowania relacji miedzy wtadza publiczna a jednostka,
ktore pozwoliltyby skutecznie obnizy¢ ryzyko zakazenia
koronawirusem SARS-CoV-2 w przypadku catkowitego lub



czeSciowego zniesienia blokady mobilnosci, czyli
lockdownu. Celem jest stworzenie systemu, ktory nie
miatby cech ,,modelu chinskiego”, czyli §ledzenie chorych
na COVID-19 oraz os6b majacych znimi kontakt
bezposredni nie wigzatoby sie zograniczeniem
prywatnosci jednostki.

Uznaje sie, ze dopuszczalne i rekomendowane bylyby
nastepujace dziatania:

- system dziatatby na zasadach dobrowolnosci, tj. kazda
osoba (bez wzgledu na wiek, w przypadku o0s6b
niepeinoletnich, za zgoda prawnego opiekuna)
indywidualnie = uzytkujgca  smartfon, moglaby
zainstalowac¢ aplikacje i jg uzywac,

— przy wykorzystaniu Bluetooth Low Energy jako
rozwigzania zapewniajgcego wymiane danych miedzy
smartfonami (ktére znalazly sie we wzajemnym
zasiegu, nawet do kilkudziesieciu metréw), w kazdym
smartfonie, ale bez mozliwosci centralnego
rejestrowania (np. w chmurze obliczeniowej) takich
danych, powstawatby Zapis 0 wszystkich
,Zarejestrowanych kontaktach” w wyznaczonym
przedziale czasu, np. do czternastu dni (w wariancie
koronawirusa SARS-CoV-2 z Wuhan) lub do
kilkudziesieciu dni (w wariancie koronawirusa SARS-
CoV-2 zJilin),

— kazda osoba, ktora dowiedziataby sie, ze jest zakazona
koronawirusem SARS-CoV-2, czyli jest chora na
COVID-19 objawowo lub bezobjawowo, wprowadzataby
do swojego smartfonu komunikat zawierajacy te
informacje,

- wprowadzenie takiego komunikatu do smartfonu
uruchamiatoby natychmiastowg dystrybucje danych,
ktore wywolywatyby alert we wszystkich smartfonach
uprzednio zarejestrowanych podczas komunikacji
Bluetooth LE,

- osoby, ktore otrzymalyby alert, udawatyby sie
niezwlocznie na kwarantanne, powiadamiatyby



Inspekcje Sanitarng i, w momencie pojawiania sie
wskazan, poddawatyby sie testowi, czy sg nosicielem
(aktywnego) koronawirusa SARS-CoV-2 i moga zakazaé
inne osoby.

Opisany system stanowitby uzupeilnienie obecnie
funkcjonujacego systemu manualnego wyszukiwania
kontaktow poprzez Inspekcje Sanitarng, w ktérym osoby
zkontaktu s3 identyfikowane na podstawie wywiadu
przeprowadzanego z chorym.

Opisane dziatania mialyby cechy ,modelu
demokratycznego”, gdyz zapewniajq:

e ochrone prywatnosci danych,

e automatyczne likwidowanie zarejestrowanych danych
po wyznaczonym okresie.

Brak mozliwoS$ci centralnej rejestracji danych powoduje, ze
wyeliminowane jest podejrzenie, iz dane zostana
wykorzystane w innym celu niz przyczynienie sie do
ograniczenia ryzyka rozprzestrzeniania sie zakazenia
koronawirusem SARS-CoV-2.

6. Ograniczenia techniczne rozwigzania w modelu
demokratycznym

Podstawowg watpliwos¢ budzi sprawnos¢ procesu
wymiany danych miedzy smartfonami. W niekorzystnych
warunkach atmosferycznych, np. podczas opadu $niegu,
dane miedzy urzadzeniami moga nie dociera¢ nawet
na odlegtos¢ dwdoch metréw. A w takiej odlegtosci moga
oczekiwaé obok siebie dwaj pasazerowie, ktérzy na tym
samym przystanku autobusowym wsigdg do réznych
pojazdow. Potencjalnie moze dojS¢ do przeniesienia
koronawirusa SARS-CoV-2 miedzy tymi osobami,
natomiast ich smartfony nie zarejestruja wzajemnego
kontaktu bezposredniego. Bluetooth LE nie daje takze
gwarancji, ze rejestrowane beda tylko i wylacznie
zdarzenia zwigzane z bezposrednim kontaktem miedzy
dwiema osobami, z ktérych kazda jest uzytkownikiem
smartfonu i odpowiedniej aplikacji. Istnieje duze
prawdopodobienstwo, ze to rozwigzanie bedzie tworzy¢



,nadmiarowe” alerty, np. miedzy osobami jadacymi
w dwoch oddzielnych samochodach osobowych. Podczas
oczekiwania na skrzyzowaniu na wznowienie ruchu, moga
znajdowac sie w bezposrednim sasiedztwie (w pojazdach
znajdujacych sie na sgsiednich pasach ruchu) dwie osoby,
ktore sg od siebie skutecznie oddzielone, np. przez szyby
w zamknietych oknach obu samochodéw.

W ,,modelu chinskim” rejestracja i wymiana danych
odbywa sie réwnoczes$nie przy wykorzystaniu réznych
rozwigzan, ktore sg wzgledem siebie komplementarne.
Ponadto zapewniaja rejestracje zasadniczo wiekszego
zestawu danych. Te  mozliwosSci s3 jednak
,, Zdyskwalifikowane” w modelu demokratycznym.

Do ograniczen technicznych nalezg =zagadnienia
sprawnosci funkcjonowania aplikacji w r6znych systemach
operacyjnych i na smartfonach réznych producentow.
Inicjatywa Google i Apple, aby stworzy¢ wspdlng platforme
lub nawet wspolng aplikacje Zapewniajaca
zdecentralizowane rejestrowanie igromadzenie danych,
moze by¢ pomocna Ww przygotowaniu rozwigzania
pozbawionego wielu ze wspomnianych ograniczen
technicznych.

7. Spoteczne ograniczenia stosowania aplikacji
w modelu demokratycznym

W modelu demokratycznym zaklada sie dobrowolnos$¢
stosowania aplikacji. Z badan opinii publicznej
przeprowadzonych w maju 2020 r. wynika, ze w Polsce
gotowo$¢ do zainstalowania i uzytkowania aplikacji
deklaruje ok. 20% spoteczenstwa. Znacznie wieksza
aprobate w kwietniu 2020 r. wykazali mieszkancy
Szwajcarii, wsrdod ktorych 75% skorzystatoby z aplikacji,
ale pod warunkiem, ze rzad federalny wydatby
rekomendacje potwierdzajacq neutralny charakter jej
stosowania.

Dobrowolno$¢ dotyczy réwniez wprowadzenia komunikatu
i wyzwolenia alertu przez osobe, ktéra dowiedziata sie, ze
jest zakazona koronawirusem SARS-CoV-2. Nie ma
pewnosci, ze zostanie przeprowadzona taka czynnosc i ze



nastapi to bezzwtocznie. Zasadne sg watpliwosci, Ze osoba,
ktéra otrzyma alert, podejmie odpowiednie kroki, aby
ograniczy¢ ryzyko, ze sama bedzie zaraza¢ innych.

W opinii epidemiologéw, jesli udzial uzytkownikow
aplikacji nie przekroczy 60% liczby mieszkancow danego
regionu (np. terytorium strefy Schengen, w obrebie ktorej
od poczatku lipca 2020 r. przewidywane jest przywrocenie
swobodnego ruchu turystycznego), to nie uda si¢ w sposéb
odczuwalny obnizy¢ ryzyka rozprzestrzeniania sie
koronowirusa SARS-CoV-2.

Mniejszy prog moze wystarczy¢ w przypadku zapewnienia
mozliwosci testowania w kierunku koronawirusa rowniez
0sob bez ustalonych kontaktéw z osobg zakazona. Istnieje
wowczas szansa na zidentyfikowanie zakazen, Kktore
,przeszty przez sito” niedoskonatego systemu $ledzenia
kontaktow.

8. Fundamentalny dylemat spoteczenistwa w trakcie
transformacji cyfrowej — czy i jak chronic
prywatnosé

W przestrzeni publicznej o zasiegu globalnym spotykane sg
poglady, ze na skutek upowszechniania technologii
cyfrowych cztowiek juz utracit mozliwo$é chronienia
swojej prywatnosci. Zgodnie z takimi opiniami, obywatele,
ktérzy zyja poza krajami stosujgcymi ,,model chinski”,
jedynie tudza sie, ze jeszcze mogg skutecznie zabiegaé
o ochrone danych wrazliwych. Nalezy uwzgledni¢ fakt, ze
od momentu powstania mediow spotecznosciowych
(utworzenie Facebooka 2004 r.) oraz udostepnienia iPhona
(Apple, 2007 r.) na Swiecie sg aktywne miliardy
uzytkownikéw globalnych platform cyfrowych. Znaczaca
grupe wsrod nich stanowig ,,hiperaktywni ekshibicjonisci
cyfrowi”, ktorzy do sieci wprowadzaja dane wrazliwe nie
tylko o sobie i swoich bliskich, ale takze — §wiadomie lub
nieSwiadomie — dane o osobach trzecich. W ten sposoéb
powstaje Swiat wirtualny, w ktérym kazdy ma swoj profil, a
niektorzy, cho¢ tego chcieli unikna¢, maja swoj ,,shadow
profile’, zbudowany przy wykorzystaniu danych
pozyskiwanych z réznych zréodet bez  zgody
zainteresowanych.



Watpliwosci, na ile obywatele w krajach europejskich mogg
skutecznie chroni¢ swojg prywatnos$¢ wigza sie takze z
brakiem transparentnos$ci dziatania stuzb specjalnych. Po
atakach terrorystycznych 11 wrze$nia 2001 r. w wielu
krajach wprowadzono do tej pory obowigzujace, a nawet w
pozniejszym okresie zaostrzane, regulacje dopuszczajace
daleko idacq swobode tych stuzb w dobrze metod i technik
rejestrowania i przetwarzania danych o obywatelach
swojego kraju oraz o osobach trzecich.

W okresie pandemii COVID-19, kiedy nasila sie watpliwos¢
odnosnie do skutecznosci juz zastosowanych metod
ograniczenia ryzyka rozprzestrzeniania si¢ koronawirusa,
pojawia sie zatem fundamentalny dylemat, czy dopuscic¢ do
stosowania aplikacji i innych rozwigzan, ktére sg juz
wykorzystywane w ,,modelu chinskim”. W spoteczenstwie
europejskim dominuje postawa preferowania ochrony
prywatnosci. Z tego powodu nie ma zgody
na zdominowanie przestrzeni publicznej przez dwie grupy
podmiotow:

— wladze publiczne, ktére moga wykorzystywaé
centralnie zgromadzone dane do celéw sprzecznych
z interesami spotecznosci poszczegdlnych panstw,

— operatorow wirtualnych platform (tzw. GAFA).

W obliczu szkdd spotecznych i gospodarczych pozadane
jest wzmocnienie ruchow spotecznych, skupionych wokét
NGO'’s, ktore przyczynityby sie do upowszechnienia wiedzy
o zaletach stosowania aplikacji dopuszczalnych w modelu
demokratycznym. Kolejnym krokiem bytoby wzmacnianie
postawy solidarnosci spotecznej, ktorej elementem bytoby
wykazanie samodyscypliny w stosowaniu takich aplikacji i
w postepowaniu zgodnie z zaleceniami stuzb sanitarnych.

Rekomendacja

Biorgc pod uwagg, ze okres pandemii COVID-19 moze trwa¢
wiele kwartaléw, a powrét do lockdownu i ograniczenie
podrézy Srodkami transportu publicznego moga by¢ bardzo
ucigzliwe pod wzgledem spolecznym igospodarczym,
stosowanie spelniajgcej wymogi modelu demokratycznego



aplikacji Sledzenia chorych na COVID-19 i os6b majacych z
nimi kontakt, moze uzyskiwaC coraz wigkszg aprobate
spoleczng i stac sie faktycznie waznym narzedziem
utatwiajacym wyeliminowanie zagrozenia zdrowia i Zycia w
zwiazku z zakazZeniem koronawirusem SARS-CoV-2. Brak
sukcesOw we wdrazaniu takiej aplikacji w ktorymkolwiek
kraju europejskim wskazuje, Ze takze w Polsce bedzie
trudno osiagnaé oczekiwane efekty w zapobieganiu
zakazania dzieki udostepnieniu i upowszechnieniu
odpowiedniej aplikacji.

Warszawa, 27 maja 2020 r.



Zalacznik 1. Zestawienie krajow, w ktorych prowadzone s3
prace nad udostepnieniem aplikacji na smartfon stuzacej
Sledzeniu chorych na COVID-19

Nazwa aplikacji Dobrowolnos¢ stosowania
Austria Stopp Corona Tak
Bulgaria ViruSafe Tak
Cypr CovTracer Tak
Czechy eRouska Tak
Finlandia Ketju Tak
Francja StopCovid Tak
Irlandia HSE Covid-19 Tak
Islandia Rakning C-19 Tak
Niderlandy Private Tracer Tak
Niemcy Corona-Warn-App Tak
Norwegia Smittestopp Tak
Polska ProteGO Tak
Péinocna Macedonia StopKorona Tak
Stowacja Zostan Zdravy Tak
Szwajcaria Swiss PT-App Tak
Turcja Hayat Eve Sigar Nie
Ukraina Action at Home Tak
Wielka Brytania NHS Covid-19 Tak
Wiochy Immuni Tak




